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Mapa de Gerenciamento de Riscos 53/2026

1. Informacées Basicas

Data de Criacao

Numero do Mapa de Gerenciamento de Riscos Responsavel pela Edigao
53/2026 JEFFERSON DE LIMA RAMOS CABRAL 24/09/2026 14:07
Status do Mapa de Gerenciamento de Riscos
Concluido (Planejamento)
Objeto do Mapa de Riscos
Aquisigao de solugdo de proxy
2. Histérico de Revisoes
Nenhuma Revisao encontrada.
3. Riscos Identificados
Niumero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Falh int a infraestrut - ~
R-01 Técnico a' a na integracao com a INTraestiuturd o 130 de Contrato Administragao Extremo
existente.
Impactos
1 Interrupgao do servigo e perda de produtividade.
Acoes Preventivas
P-01 Realizar testes de integragao prévios e incluir clausula de garantia no contrato. Responsavel: JONATAS DE CASTRO OLIVEIRA
PASSOS
P-02 Testes de Integragao Prévios: Realizar testes de integracao com a infraestrutura existente antes Responsavel: JONATAS DE CASTRO OLIVEIRA
da fase final de recebimento do objeto, incluindo simulagoes de carga e estresse. PASSOS
Acoes de Contingéncia
C-01 Criar controle alternativo temporario Responsavel: JONATAS DE CASTRO OLIVEIRA
PASSOS
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
I tibilidad liti d ~ .
Técnico nc'o mpatiblidade com pofiticas de seguranca Planejamento Administragao Médio
da informagao.
Impactos
1 Vulnerabilidades e riscos de seguranga.
Acoes Preventivas
P-01 Exigir certificacoes de seguranca (ISO 27001, por exemplo) e incluir requisitos de Responsavel: JONATAS DE CASTRO OLIVEIRA
conformidade no edital. PASSOS
Acoes de Contingéncia
C-01 Isolar a camada de gerenciamento e armazenamento do proxy, Responsavel: JONATAS DE CASTRO OLIVEIRA
PASSOS
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
R-03 Operacionais Baixa qualidade do servico prestado. Gestao de Contrato Administracao Alto
Impactos
1 Insatisfacao do usuario final e ineficiéncia operacional.
2 Impactos na Seguranga e na Postura de Defesa (Ciberseguranca).
3 Perda de visibilidade e de rastreabilidade
Acoes Preventivas
P-01 Estabelecer métricas de desempenho claras e incluir penalidades por nao conformidade. Responsavel: FLAVIO NUNES DE BARROS

Acoes de Contingéncia
C-01 Agao de Emergéncia: Alterar dinamicamente a politica de inspegao do proxy para reduzir o Responsavel: JONATAS DE CASTRO OLIVEIRA

processamento do appliance/nuvem e reequilibrar o trafego da rede. PASSOS
C-02 Desativacao temporaria de modulos pesados Responsavel: JONATAS DE CASTRO OLIVEIRA
PASSOS
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Operacionais Dependéncia tecnoldgica do fornecedor. Planejamento Administragao Médio
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Impactos

1 Dificuldade em substituir o servigo ou negociar termos contratuais.
Agoes Preventivas
P-01 Avaliar alternativas de mercado e incluir clausulas de rescisao antecipada. Responsavel: ALLAN RODRIGO DE SOUZA
BRAGA
Acgoes de Contingéncia
C-01 Manter a gestdo centralizada das regras de controle de acesso (listas de URLs, categorias de Responsavel: JONATAS DE CASTRO OLIVEIRA
sites, perfis de usudrios) no repositério interno do 6rgao, utilizando ferramentas da prépria PASSOS
contratante, e nao exclusivamente na interface do fornecedor.
C-02 Manter regras de contingéncia pré-configuradas no firewall/roteador de borda para que, em Responsavel: JONATAS DE CASTRO OLIVEIRA
caso de indisponibilidade total do provedor de proxy, o trafego essencial (ou geral) possa ser PASSOS
direcionado temporariamente direto para a internet sem passar pelo proxy (com registro do
incidente e andlise de risco).
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Juridicos Néo conformidade com a LGPD (Lei 13.709 Planejamento Administragao Médio
/2018).
Impactos
1 Multas e danos a reputagao institucional.
Agoes Preventivas
P-01 Incluir requisitos de conformidade com a LGPD no edital e no contrato. Responsavel: FLAVIO NUNES DE BARROS
Agoes de Contingéncia
C-01 Notificagdo Imediata: Exigir contratualmente que o fornecedor notifique o Fiscal de Contrato Responsavel: JONATAS DE CASTRO OLIVEIRA
do 6rgao no prazo maximo de 24 a 48 horas ap6s qualquer incidente ou suspeita de vazamento PASSOS
de logs/dados.
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Juridicos ConFraftagaoN serrrl 9bservanc1a dos principios da Planejamento Administragao Médio
administracao publica.
Impactos
1 Anulagao do procedimento e prejuizos financeiros.
Agoes Preventivas
P-01 Garantir que o processo siga os principios da legalidade, impessoalidade, moralidade. Responsavel: FLAVIO NUNES DE BARROS
Agoes de Contingéncia
C-01 Diante de vicio insanavel que fira a impessoalidade ou economicidade, anular os atos Responsavel: ALLAN RODRIGO DE SOUZA
atingidos ou revogar a licitagdo por razoes de interesse publico derivado de fato superveniente BRAGA
devidamente comprovado (art. 71 da Lei n® 14.133/2021).
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
R-07 Financeiros Superestimativa de CUSt?S ou variagdo cambial Planejamento Administragao Alto
(se houver componentes importados).
Impactos
1 Despesas superiores ao orgamento previsto.
Acoes Preventivas
P-01 Realizar anélise de mercado detalhada e incluir cldusulas de revisao de precos. Responsavel: FLAVIO NUNES DE BARROS
Acoes de Contingéncia
C-01 Em caso de alta cambial imprevisivel e extraordinaria: A contratada s6 tera direito ao Responsavel: ALLAN RODRIGO DE SOUZA
reequilibrio econdmico-financeiro (art. 124, II, 'd', da Lei n° 14.133/2021) se comprovar o BRAGA
impacto direto do cambio na sua planilha de custos e a imprevisibilidade da variacao (fato
superveniente e extraordindrio).
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
R-08 Ambientais e Sociais Impacto ambiental da infraestrutura utilizada Planejamento Administracao Baixo
pelo fornecedor.
Impactos
1 Risco de nao conformidade com politicas de sustentabilidade.
Acoes Preventivas
P-01 Incluir critérios de sustentabilidade no edital e no contrato. Responsavel: FLAVIO NUNES DE BARROS
Acoes de Contingéncia
C-01 Caso sejam identificados impactos ambientais ou custos energéticos desproporcionais Responsavel: JONATAS DE CASTRO OLIVEIRA
relacionados a infraestrutura utilizada para operacao da solugao, deverdao ser avaliadas e PASSOS
implementadas medidas de otimizacao dos recursos computacionais, consolidacao e
racionalizacao das instancias virtuais, melhoria da eficiéncia energética e aproveitamento da
infraestrutura existente, preservadas a seguranca da informacao, a continuidade operacional e
a arquitetura on-premises definida para a RECIM.
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
R-09 Risco Técnico D?gradagao de desempenho e laténcia no Gestao de Contrato Administragao Alto
trafego de rede
Impactos

O atraso no processamento do trafego (inspecao de regras, filtragem de contetido e decodificacao SSL/TLS) causa lentiddo perceptivel ao carregar
portais internos, sistemas governamentais e servicos SaaS/nuvem.
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2 Filas de requisicoes retidas no proxy.
Agoes Preventivas

P-01 Especificar os requisitos minimos com base na pico de consumo e projetar margem de Responsavel: JONATAS DE CASTRO OLIVEIRA
crescimento. PASSOS
Agoes de Contingéncia
C-01 Redirecionar o trafego. Responsavel: JONATAS DE CASTRO OLIVEIRA
PASSOS
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Esgotamento da capacidade de armazenamento

R-10 Risco Técnico . . Planejamento Administragao Alto
/retengao de logs no appliance ou broker local
Impactos
1 Corrupgao de Bases de Dados e Logs.
2 Travamento Geral do Appliance / Servigo de Proxy.
Agoes Preventivas
P-01 Habilitar rotagdo e compressao automética didria dos arquivos de log. Responsavel: JONATAS DE CASTRO OLIVEIRA
PASSOS
P-02 Programar expurgo automatico local para logs. Responsavel: JONATAS DE CASTRO OLIVEIRA
PASSOS
Agoes de Contingéncia
C-01 Compactagao e Redugao Imediata de Carga. Responsavel: JONATAS DE CASTRO OLIVEIRA
PASSOS
C-02 Ativacdo de Armazenamento Emergencial Secundéario ou Bypass. Responsavel: JONATAS DE CASTRO OLIVEIRA
PASSOS

4. Acompanhamento das A¢oes de Tratamento de Riscos
Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes
Documento assinado digitalmente

“b FLAVIO NUNES DE BARROS
g Data: 24/09/2026 16:14:58-0300

Verifique em https://fvalidar.iti.gov.br

Equipe de Planejamento

FLAVIO NUNES DE BARROS

Agente de contratagao

JONATAS DE CASTRO OLIVEIRA PASSOS

Integrante técnico

ALLAN RODRIGO DE SOUZA BRAGA

Equipe de planejamento

Assinatura Digital Institucional Assinatura Digital Institucional

Allan R. de S. Braga Jonatas de C. O. Passos
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